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Outsourcing braucht Kontrolle

Anwender sollten auf ein zertifiziertes Kontrollsystem ihres Providers achten.
Nur so kénnen sie die rechtlichen Anforderungen erfiillen, fiir die sie selbst haften.

VON GERRIT-LEONHARD STEIN*

ie Compliance-Anforde-

rungen steigen stidndig.

Neben gesetzlichen und

behordlichen Auflagen wie

HGB-Richtlinien oder
KontraG miissen Unternehmen
immer mehr branchenspezi-
fischen Anforderungen - etwa
Basel II - sowie den jeweiligen
Standards der Industrie gerecht
werden. Fiir Versdumnisse in die-
ser Hinsicht haften in der Regel
die Geschiftsfiihrer. Das gilt auch
dann, wenn das Unternehmen
bestimmte Geschéaftsprozesse
und Funktionen an einen exter-
nen Provider ausgelagert hat. Die
Verantwortung dafiir, Gesetze
einzuhalten, kann er nicht an den
Outsourcing-Anbieter delegieren.
Anwender miissen Compliance-
Anforderungen im Rahmen ihrer
Sourcing-Entscheidung im Auge
behalten.

Hier lesen Sie ...

@ welche Compliance-Anforde-
rungen auch im Outsourcing
gelten;

@ warum IT-Dienstleister den
Kunden ungern Prufungs-
rechte einraumen;

@ wie sich interne Kontroll-
systeme als Alternative
implementieren lassen.

Allerdings lassen sich die Leis-
tungen, die der Provider erbringt,
meist nur indirekt steuern und
kontrollieren. Der Anwender soll-
te daher maoglichst schon vor
Unterzeichnung des Outsour-
cing-Vertrags sicherstellen, dass
der Provider mit der gleichen
Sorgfalt und den notwendigen
Kontrollmechanismen arbeitet,
die fiir den Auftraggeber verbind-
lich sind. Das heifst, die Schnitt-
stellen zwischen den internen
Kontrollsystemen des Outsour-
cing-Kunden und denen seines
Providers sind so zu definieren,
dass der Anwender die Einhal-
tung der Compliance-Kriterien
auch fiir die in externen IT-Sys-
temen umgesetzten Prozesse
nachweisen kann.

Verantwortung klar verteilen

Das setzt voraus, dass Outsour-
cing-Auftraggeber und Provider
klare vertragliche Regelungen
treffen. Je nachdem, welche An-
forderungen der Kunde erfiillen
muss, lassen sich diese unter
Umstdnden in Form von SLAs
(Service-Level-Agreements) und

Rechtssicherheit durch ein Kontrollsystem

Gesetzliche und
behordliche
Anforderungen

(HGB, KonTragG,
GOB, BDSG,

Compliance-Anforderung

Branchenspezifische
Anforderungen

(BaFin, Basel I,
FDA etc.)

(Euro-)SOX etc.)

Internes Kontrollsystem

.
€4—— Experten- und
Industrie-

v

Anforderungen

Aufbau eines internen Kontrollsystems
auf Basis von

- Risikoklassen/Risiko-Management-Systemen
- Rechnungslegungsvorschriften

+ Vermeidung von Vermégensschaden
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IDW, BSI)
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Absicherung der geschaftsfihrenden Organe

Reduzierung der Unternehmensrisiken
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Das interne und von unabhangigen Priifern zertifizierte Kontrollsystem gewahrleistet, dass Anwenderunter-
nehmen auch im Outsourcing-Betrieb die an sie gestellten Compliance-Anforderungen erfiillen.

KPIs (Key-Performance-Indica-
tors) gewdhrleisten. Dabei sollte
der Kunde mit seinem Provider
eine klare Rollenverteilung mit
eindeutigen Verantwortlichkei-
ten vereinbaren und ihm die ge-
setzlichen und regulatorischen
Anforderungen prézise vorgeben.
Ziel sollte sein, dass der Dienst-
leister die dafiir erforderlichen
Kontrollpunkte in seinen Pro-
zessen berticksichtigt und dem
Kunden einen entsprechenden
Qualitiatsnachweis erbringt. Das
konnen beispielsweise Verfiig-
barkeitsstatistiken oder Fehler-
Reports iiber verbuchte Daten
sein.

Grofle Anwenderunterneh-
men, die besonders hohen ge-
setzlichen und/oder regulato-
rischen Anforderungen gerecht

werden miissen, haben aber
noch weitere Moglichkeiten, um
sicherzustellen, dass der Provider
die entsprechenden Kontrollme-
chanismen etabliert hat. So kann
der Dienstleister dem Kunden
beziehungsweise dessen Wirt-
schaftspriifer ein Priifungsrecht
einrdumen.

Priifungsrecht fiir Anwender

Die meisten Anwenderunterneh-
men versdumen es jedoch, sich
dieses Recht bei Unterzeichnung
des Outsourcing-Vertrags schrift-
lich zusichern zu lassen. Die Ser-
viceanbieter werden sich nicht
gramen, ist mit dieser Variante
doch ein hohes Risiko fiir sie ver-
bunden: Gewéhren sie dem Auf-
traggeber ein Priifungsrecht, le-
gen sie damit zwangsldufig ihre

In vier Phasen zum Kontrollsystem

H Phase 1: Definition der Risikobereiche. Zunachst muss der Anwen-
der die Compliance-relevanten Risikobereiche fur die jeweilige Out-
sourcing-Leistung identifizieren und anschlieRend mit einem speziali-
sierten Wirtschaftsprifer abstimmen. Darauf folgen die Analyse der
Risikobereiche und die Festlegung eines entsprechenden Master-
plans zur Sicherstellung der Compliance-Einhaltung. Auch hier emp-
fiehlt sich eine anschliefende Abstimmung des Masterplans mit

dem Wirtschaftsprtfer.

B Phase 2: Beschreibung eines dienstleistungsbezogenen internen
Kontrollsystems. Auf Basis des Masterplans werden die Manahmen
entwickelt, die die Erfillung der Compliance-Anforderungen sicher-
stellen. Wichtig dabei ist es, das interne Kontrollsystem zunachst
einmal umfassend zu beschreiben.

B Phase 3: Implementierung des internen Kontrollsystems. In der
dritten Phase erfolgt die Realisierung des internen Kontrollsystems

auf Basis der Manahmenplane.

H Phase 4: Prufung und Bescheinigung des internen Kontrollsys-
tems durch den Wirtschaftsprufer - Wenn die Wirksamkeit des imple-
mentierten internen Kontrollsystems unter Beweis gestellt worden
ist, erfolgt die Zertifizierung durch den Wirtschaftsprufer.

Systeme und internen Prozesse
sowie letztlich ihre interne Kal-
kulationsgrundlage offen. Zudem
lauft der Provider Gefahr, dass
die Wirtschaftspriifer auch Ein-
blick in die Geschéftsbeziehung
zu anderen Kunden erhalten. Da-
mit kann der Serviceanbieter die
Basisforderung seiner Auftrag-
nehmer nach Vertraulichkeit
nicht mehr erfiillen. Vor diesem
Hintergrund wird der Servicelie-
ferant in der Praxis das Priifungs-
recht verweigern und stattdessen
Alternativen anbieten.

Besser und ebenfalls sicher ist
daher die Variante, dass der Pro-
vider dem Anwender ein von
einem unabhingigen Wirt-
schaftspriifer ausgestelltes Zerti-
fikat vorlegt, das ihm einwands-
frei funktionierende Kontrollsys-
teme bescheinigt. Voraussetzung
dafiir ist, dass der Provider ein
internes Kontrollsystem fiir die
jeweilige Dienstleistung etabliert
- etwa im Rahmen des Availabi-
lity-Managements im Itil-Frame-
work oder der Control-Objectives
im Cobit-Modell.

Unabhangiges Zertifikat

Um das interne Kontrollsystem
nachzuweisen, empfiehlt sich der
neue Priifungsstandard IDW PS
951, der nach dem Vorbild des
US-amerikanischen SAS 70 fiir
die Gegebenheiten des deut-
schen Markts konzipiert wurde.
Mit Hilfe dieses Standards kann
der Wirtschaftspriifer das rech-
nungslegungsrelevante interne
Kontrollsystem einer ausgelager-
ten Dienstleistung priifen und
bescheinigen. Ein weiterer Vorteil
des IDW-Standards besteht dar-

in, dass er auch den Anforde-
rungen, die der Sarbanes-Oxley
Act (SOX) etwa an Tochterfirmen
von US-Konzernen stellt, gerecht
wird.

Hilfe vom Service-Provider

Wegen der zunehmenden An-
forderungen an die Unterneh-
men miissen Outsourcing-An-
wender und ihre Provider dafiir
sorgen, ihr jeweiliges Geschéfts-
risiko aktiv zu reduzieren. Die
Verantwortung fiir die Umset-
zung der Compliance-Anforde-
rungen tragt zwar grundsitzlich
der Anwender. Der Provider kann
ihm aber durch die Implemen-
tierung, Dokumentation und
Zertifizierung von internen Kon-
trollsystemen fiir die ausgelager-
ten Prozesse und Services ent-
sprechende Sicherheitsnach-
weise garantieren. (sp) 2

So wirkt das
Kontrollsystem

Dem Anwender bietet das

Kontrollsystem

W die Gewahr, dass ausgela-
gerte Prozesse und Funkti-
onen Compliance-Anforde-
rungen erflllen;

B Schutz vor zusatzlichem Pri-
fungsaufwand und damit
verbundenen Kosten;

M Transparenz der ausgelager-
ten Prozesse;

M eindeutige Qualitatsnach-
weise zur Leistungs- und
Funktionsfahigkeit des Provi-
ders.

Dem Outsourcing-Anbieter

bietet das Kontrollsystem

H eine Alternative zu den Pri-
fungsrechten des Auftragge-
bers. Provider vermeiden zu-
dem Mehrfachprifungen
durch Kunden und deren Ab-
schlussprufer;

M die notwendige Vertraulich-
keit gegenlUber den Kunden;

M Schutz davor, die interne
Kalkulationsgrundlage offen-
legen zu mussen;

M eine verbesserte Dienstleis-
tungsqualitat durch aktive
Prifung;

B Vermarktungsmoglichkeiten
der Compliance-Transparenz
und der von unabhangiger
Seite gepruften Sicherheit.

*GERRIT-LEONHARD
STEIN ist Senior Mana-
ger bei der Helbling
Management Consulting GmbH in
Eschborn.
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